
 Як безпечно користуватися флешками у 
Windows

 

Ця інструкція допоможе зробити так, щоб заражена флешка не змогла заразити ваш комп’ютер.
Виконуйте кроки уважно, навіть якщо ви новачок у роботі з комп’ютером.

 Крок 1. Вимикаємо автозапуск флешок  

Варіант 1. Через меню «Пуск»  

1. Натисніть кнопку Пуск (віконце зліва внизу).  

2. У полі пошуку введіть Панель керування і натисніть Enter.  

3. У вікні, що відкриється, виберіть пункт Автозапуск (AutoPlay).  

4. Зніміть галочку з пункту Використовувати автозапуск для всіх носіїв та пристроїв.  

5. Натисніть Зберегти.  

Варіант 2. Через комбінацію клавіш  

1. Натисніть Win (віконце) + R.  

2. У вікні введіть:  

і натисніть ОК.  

3. Далі повторіть кроки з пункту 3 вище.  

 Тепер Windows не буде нічого запускати автоматично.

 Крок 2. Вмикаємо показ розширень файлів  
Це допоможе відрізнити справжні папки від вірусів, які маскуються під них.  

1. Відкрийте будь-яку папку.  

2. Угорі натисніть вкладку Вигляд (View).  

3. Поставте галочку Розширення імен файлів (File name extensions).  

 Тепер ви побачите, що справжня папка виглядає як Документи,
а вірус буде виглядати як Документи.exe.

 Крок 3. Вмикаємо показ прихованих файлів  

control



Віруси часто ховають ваші документи.  

1. У тій же вкладці Вигляд (View) поставте галочку Приховані елементи (Hidden items).  

 Якщо флешка заражена, ви побачите приховані справжні папки.

 Додаткові поради  
 Як правильно відкривати флешку  

1. Вставте флешку у комп’ютер.  

2. Якщо Windows запитає, що робити — закрийте вікно.  

3. Відкрийте «Мій комп’ютер» або «Цей комп’ютер».  

4. Уважно перевірте:  

Якщо бачите папки з закінченням .exe → це вірус, не відкривайте.  

Якщо бачите лише ярлики зі стрілочками → це теж може бути вірус.  

 Перевіряємо флешку на віруси  

1. Клікніть правою кнопкою на значку флешки.  

2. Виберіть Перевірити за допомогою Захисника Windows (Windows Defender).  

3. Дочекайтесь завершення перевірки.  

 Золоті правила  

 Ніколи не відкривайте .exe файли на флешках.  

 Фото, документи, відео мають закінчуватись на: .jpg , .png , .docx , .xlsx , .mp4  і т.п.  

 Якщо не впевнені — краще запитайте у колеги.  

 Дисклеймер  
Ці поради є лише загальними рекомендаціями.
Ви виконуєте їх на власний ризик.
Автори інструкції не несуть відповідальності за можливі наслідки ваших дій.


	🔒 Як безпечно користуватися флешками у Windows
	🟢 Крок 1. Вимикаємо автозапуск флешок
	Варіант 1. Через меню «Пуск»
	Варіант 2. Через комбінацію клавіш

	🟢 Крок 2. Вмикаємо показ розширень файлів
	🟢 Крок 3. Вмикаємо показ прихованих файлів

	💡 Додаткові поради
	📂 Як правильно відкривати флешку
	🛡️ Перевіряємо флешку на віруси
	⭐ Золоті правила
	⚠️ Дисклеймер


